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Hayaletlerin Izlerini Siirmek: Uluslararasi

Nitelikteki Siber Saldirilarin Sorusturulmasi
Dr. Can Kasapoglu

Siber saldirilar, uluslararasi hukuk ve 6zellikle de silahll catismalar hukuku gercevesinde savag esigi

\_

altinda kalan ancak baris dénemi devletler arasi rekabet parametrelerinin de Uzerinde seyreden

hibrit bir konsept haline gelmekte ve ayni zamanda espiyonaj maksatlari i¢in de kullaniimaktadir.
Dolayislyla, birgok durumda, siber saldirilarin ardinda devlet dlzeyindeki aktérler bulunsa da, ‘vekil’
unsurlar kullanarak kendilerini yogun bir sis perdesi ardina gizlemektedirler. Agikgasi, gelisen teknoloji
de bu tip ydntemlere daha bulyuk islevsellik kazandirmaktadir.

~

Yonetici Ozeti
Siber saldirilar, uluslararasi hukuk ve 6zellikle de silahli
catismalar hukuku cercevesinde savas esigi altinda ka-
lan ancak barig dénemi devletler arasi rekabet parametrele-
rinin de Uzerinde seyreden hibrit bir konsept haline gelmekte
ve aynl zamanda espiyonaj maksatlari igin de kullaniimakta-
dir. Dolayislyla, bir ¢ok durumda, siber saldinlarin ardinda
devlet duzeyindeki aktdrler bulunsa da, ‘vekil’ unsurlar kul-
lanarak kendilerini yogun bir sis perdesi ardina gizlemekte-
dirler. Agikgasi, gelisen teknoloji de bu tip yéntemlere daha
blyuk islevsellik kazandirmaktadir.

J Bir siber saldirn karsisinda, istenilen dizey ve isabet

oraniyla tespit yapilabilmesi icin gerekli kanit miktari ve
niteligi bir cok devlete hatta ayni devletin igindeki farkl ku-
rumlara gére degisebilmektedir. Burada iyi anlasiimasi ge-
reken konu, teknik tespit ile s6z konusu tespitin siyasi olarak
deklere edilmesi arasinda ciddi bir fark oldugudur. Ozellikle
baska bir devleti bir siber saldindan sorumlu tutmak dutsu-
nulduginden daha komplike bir olaydir. Hatta, saldirgan
devlete boyle bir sorumluluk yulkledikten sonra diplomatik
retorik 6tesine gecen bir adim atiimamasi halinde, saldiri-
ya u@rayan devletin caydiricilik kapasitesinin zarar gérmesi
dahi olasidir.

Yine yukarida cizilen ¢erceve ile ilintili olarak, bir siber
saldirndan sonra izlerin bizzat saldirgana mi, bilgisayara

mi, saldirnin arkasinda oldugundan suphe edilen devlete
ya da devletlere mi dogru sdrulmesi gerektigi halen kesin
yaniti verilmemis bir sorudur. Daha agik ifade etmek gere-
kirse, bir siber saldiryr gergeklestiren bilgisayar ya da kisi
tespit edildiginde, s6z konusu siber saldiriya iligkin sorustur-

ma tamamlanmig olur mu? Bu sorunun yanitini teknik, siyasi,
uluslararasi hukuki mulahazalarla vermek mdmkun oldugu
gibi, stratejik istinbarat ve jeopolitik dizlemlerinde de bahse
konu soruyu cevaplandirmak mumkindur. Burada kritik olan
husus, her bir bakis agisinin bizi farkli hedefe gotirecegi
gergegidir. Ozellikle glinimizde revagta olan gok-katmanli
siber saldirilar sonrasinda istihbarat hedeflerinin ve sorustur-
manin istikametinin ne olmasi gerektigi Uzerinde ciddiyetle
durulmaldir.

Bir siber saldin tespit edildikten ve hatta yeterince
kanit 1siginda sorumluluk isnat edildikten sonra ne yapi-
lacagi, yani bir siber saldiriya nasil mukabele edilecedi de
bUyUtk 6nem tagsimaktadir. Zira, gelisen teknoloji ile siber sal-
dirilarin kinetik etki olusturma kapasiteleri artmaktadir. Ayri-
ca, bir ¢ok gelismis Ulkenin kritik ulusal altyapilarinin giderek
daha ¢ok dijitalize olmasi da ciddi tehditleri beraberinde ge-
tirmektedir. Bu konuda kimi yaklasimlar aktif siber savunma
konseptlerini 6n plana ¢ikarmakta, 6nleyici ve 6n alici ye-
tenekler ile siber karsi saldirlarn mesru gérmektedir. ilk ba-
kista mantikli gérinse de, tespit asamasinda yasanabilecek
karigikliklar aktif siber savunma yontemlerinin daha buydk
bir krize sebebiyet vermesini de beraberinde getirebilir. Hat-
ta kimi istihbarat servisleri ¢zellikle bdyle bir provokasyonu
hedefleyebilir.

Ayrica, aktif siber savunma yetenekleri hayata geciril-

se dahi, bir siber saldirlya mukabele ederken neyin mes-

ru hedef teskil edecegi tartismalidir. Bu noktada en ciddi so-

run, siber alani denetleyecek ve dizenleyecek uluslararasi
hukuki bir mekanizmanin ve kurumun bulunmamasidir.




GIRIS

Siber saldirilar 6zellikle son dénemde gtundemi siklikla isgal
etmektedir. Konunun teknik mulahazalari kadar, uluslararasi
mabhiyeti olan bir siber saldirinin nasil sorusturulmasi gerek-
tigi de blyldk 6nem tasimaktadir. Zira, savas esigi altinda
kalan siber ¢atismalar ayni zamanda bir hibrit ve vekaleten
mUcadele konsepti haline gelmistir. Benzer sekilde, siber

yontemler espiyonaj faaliyetlerinin de énemli bir pargasini
teskil etmektedir.

Bu calisma, uluslararasi iligskiler dizleminde siber saldirila-
rn tespiti ve bahse konu siber saldirilara iliskin sorumluluk
isnat edilmesi Uzerine bir tartisma olarak kaleme alinmistir.
Calismanin amaci, konuya ilgi duyan okuyucular igin giris
derecesinde bir referans olusturmak ve henlz gelismekte
olan bu alanda yeni yayinlari tesvik etmektir.
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Bu rapor, dncelikle siber saldirganin tespit edilmesi ve so-
rumluluk isnat edilmesi Uzerine genel bir degerlendirme ya-
pacak, daha sonra siber saldirganlarin tespit edilmesinde
teknik ve siyasi mulahazalar arasindaki farki agiklayacaktir.
Muteakip olarak siber saldirilara nasil mukabele edilmesi
gerektigi ile ilgili tartismalara yer verilecek, ardindan siber
alanda mesru hedef belirlenmesine iliskin ¢esitli gorusler ak-
tarilacaktir.

Daha sonra, ¢cok-katmanli siber saldirilar Uzerinde durulacak
ve 6zellikle bu saldirlar karsisinda tespit ve sorumluluk isnat
etme alanlarinda yasanan zorluklar aktarilacaktir. Son olarak,
alintilanan bir senaryo Uzerinden siber-uzayda gercgeklestiri-
len bir saldirinin sorusturulmasindaki uluslararasi hukuki ve
siyasi zorluklar-ki bu zorluklar teknik zorluklarin dahi étesine
gecebilmektedir-aktarilacaktir. Rapor, sonu¢ bdélumdndeki
genel degerlendirmeler ile son bulacaktir.




Siber Saldirganin Tespit Edilmesi ve
Sorumluluk Isnati

Siber-uzayda tespit/ isnat (attribution) konularini tartismadan
once, bir siber aktérin kimliginin belirlenmesi hususunun
dahi olduk¢a karmasik oldugu not edilmelidir. GUnumuzde
IP spoofing ya da botnet gibi yéntemlerin kullanimiyla Ust
dizey olmayan siber saldirganlar dahi kendilerini gizleyebil-
mektedirler. Dahasi, herhangi bir siber saldiryi ‘ddzenleyen’
bilgisayari tespit etmek, siber saldirgani tespit etmek anlami-
na da gelmeyebilmektedir. Ornegin, 2007 yilinda Estonya’ya
yonelik Rusya ile iligkilendirilen genis ¢apli siber saldirilar,
teknik olarak, ABD, Peru, Misir gibi Ulkelerdeki bilgisayarlar-
dan kaynaklanmistir.

Siber saldirilar birgok kez hibrit harp

girisimlerinin ve vekaleten savasin
(proxy war) bir parcasi olarak, devletler
ile gérunur baglantilar tartismal
gruplar tarafindan yapilabilmektedir.

Ayrica, herhangi bir saldiri ya da siber espiyonaj faaliyeti
sonrasinda esas saldirganlar -6rnegin bir hacker grubu- tes-
pit edildiginde dahi, istihbari verilerle saldirinin arkasinda
oldugu dusunulen devleti veya devletleri siyasi olarak so-
rumlu tutmak her durumda kolay degildir. Evet, bircok Ulke-
nin “Gniformali hackerlar” vardir, zira ABD, israil, Cin Halk
Cumhuriyeti gibi bircok devlet resmi olarak siber komutan-
liklar ve birlikler teskil etmislerdir.2 Ote yandan, siber saldiri-
lar bir¢cok kez hibrit harp girisimlerinin ve vekaleten savasin
(proxy war) bir pargasi olarak, devletler ile goérinur baglan-
tilan tartismall gruplar tarafindan yapilabilmektedir. Ormegin
Gurcistan’a kargi 2008 yili siber saldirnlarini-ki bu saldirilar
konvansiyonel bir harekata da eslik etmistir-gergeklestiren
aktorlerden biri Russian Business Network (RBN) adli bir si-
ber su¢ sebekesidir.3
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Guvenlik, savunma ve askeri konularda herhangi bir saldiri-
nin ya da saldirgan davranigin failleriyle, amaglariyla ve kap-
samiyla birlikte tespit edilmesi yasamsal énemdedir. Ustelik,
bu tespit ve isnat (attribution) gereksinimi salt siber cerceve
ile de sinirl degildir. S6z gelimi, Suriye i¢ savasl sirasinda
kimyasal saldirilarla ilgili sorumluluk isnati hususlari hep gun-
demin ilk sirasinda olagelmistir. Benzer sekilde, 2014 yilinda
Ukrayna Uzerinde bir hava savunma fuzesi tarafindan disu-
rilen Malezya Hava Yollari ugagina yapilan saldiriya iliskin
de ciddi bir fail / kaynak belirleme sorunu oldugu séylenebi-
lir.4 Siber-uzayda bir saldirinin failinin, konsept ve amagclari-
nin belirlenmesi, diger glvenlik ve savunma sahalarina gére
daha zor bir mahiyettedir. Oncelikle, internet siber saldirilari
izlemek Uzere dizayn edilmis bir ag karakteristigine sahip
degildir. Yani siber-uzayin ‘cografyasi’ herhangi bir saldirga-
nin kendisini gizlemesine ciddi olanaklar sunmaktadir. Buna
ek olarak, siber ortamda tespit yapilabilecek ‘kanitlar’ son
derece manipulatif olabilmektedir.5

Esasen, 6zellikle hibrit harp kosullarinda ve uluslararasi hu-
kuki zeminde savas esigi altinda kalan ¢atisma durumlarin-
da, saldirgan taraflarin yukarida belirtilen siber ortamdaki
kanitlarin manipulatif niteliklerinden fazlasiyla yararlandigi
gortlmektedir. Bahse konu manipulasyon, bu calisma-
nin Uzerinde derinlikle duracagi Uzere, vekaleten harp ve
¢cok-katmanli siber saldirilar maskeleri ile daha da guglen-
diriimekte, dolayisiyla siber saldirilar sonrasinda ciddi bir
sis perdesinin olusmasina neden olmaktadir. Ote yandan,
konjonktUrel kosullara bagli olarak savas esigi altinda kalan
mucadelenin strmesi de, bir yandan siber saldirilarin siyasi

mesaj vermek i¢in kullaniimasini beraberinde getirmektedir.

Teknik olarak, siber alanda tespit ve iligskilendirme kavrami,
siber saldirgan(lar)in kimliklerinin (identity), yerlerinin (locati-
on) ve aracllarinin (intermediary) belirlenmesi anlamina gel-
mektedir. Yapilan ¢alismalar sonucu hentiz emekleme evre-
sinde olan literatlr ve siber saldirnlardan 6grenilen dersler,
birkac temel noktayi isaret etmektedir. Oncelikle, bir siber
saldir sonrasi tespit / isnat ¢alismasi, mevcut imkanlar dahi-
linde, gercekten zordur. Ozellikle, profesyonellik dereceleri

1 Bu konuda ayrintill bir degerlendirme igin bkz. Marco, Roscini. World Wide Warfare — Jus ad bellum and the Use of Cyber Force, Max Planck Yearbook of United Nations

Law, Vol.14, 2010.
2 |bid.

3 loid.

4 Thomas, Rid and Ben Buchanan. “Attributing Cyber Attacks”, The Journal of Strategic Studies, Vol: 38, No: 1-2, 2015.

5 lobid.




yUksek saldirganlar i¢in birgcok saklanma ve yaniltici ydntem-
lerden yararlanma imkani vardir. Ote yandan, eger saldirilan
kurum icinde bir baglanti var ise (insider) buglne kadar edi-
nilen tecribeler sorusturmanin daha kesin sonuglara ulasma
olasiliginin yuksek oldugunu gostermektedir. Tespit / isnat
(attribution) calismalarn ile ilgili teknik dizeydeki dnemli bir
soru da, tespit edilen ya da edilmesi mimkun olan saldirgan
ile ilgili ne yapilacagidir. Bir yaniltici kullanilarak saldirgani
tuzak bir hedefe cekmekten (honeypot), saldirgana ‘isaret-
lenmig’ data gdndererek kimligini-araci sistemler de dabhil
olmak Uzere-iz sUrerek bulmak (reverse flow) gibi bircok
yontem bulunmaktadir.® Ancak tim bu ydntemlerin de belirli
teknik gereksinimleri vardir. Ornegin bir honeypot, ancak ya-
niltici tuzaga yonelen siber saldirilar ile ilgili tespit yapabilir
ve tuzagin bizatihi kendisinin incelenmesi dahi 6zel uzman-
lasma gerektirmektedir.”

Bu noktada, yukarida aktarilan tespitlere iligkin iki hususun
vurgulanmasinda yarar goérilmektedir. Bunlardan birincisi,
s6z konusu asamanin teknik bir zeminde tespit ve isnat ile
sinirl olmasidir. Zira, isin igine siyasi sorumluluk isnat etme
gerekliligi girince-bu ¢alismada ayrintih olarak tartisilacagi
Uzere-durum teknik mulahazalarin Gzerine gikmakta ve ulus-
lararasi iliskilerin hassas dengelerine siki sikiya bagl olmak-
tadir. ikinci olarak, siber catismanin belki de en belirleyici
parametresinin taarruzi tarafin savunma Uzerinde dogal bir
avantajinin olmasidir. Bahse konu avantaj, siber saldiri-siber
savunma dengesi Uzerinde de en ciddi belirleyen kimligin-
dedir. Bu nedenle, ileriki asamalarda s6z edilecegi Uzere,
aktif siber savunma yaklagimlari da son dénemde giderek
daha cok tartigilir hale gelmistir.

Siber Saldirilarda Dogrudan ve Dolayli isnat

Siber saldirilarin analiz edilmesi ve ilgili tespitlerin yapiima-
sinda genel olarak iki temel kategoriden sdz edilebilir. Bun-
lardan ilki saldirgan penetrasyonun tespiti (act attribution)
ikincisi ise saldirganin bizatihi kendisinin tespitidir (actor att-
ribution). Saldirgan faaliyet, esasen ¢cok genel bir spektruma
karsilik gelmektedir. Basit bir ‘hack’ girisiminden baslayarak,
elektrik altyapisina, yani kritik ulusal altyapiya, yénelik stra-
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tejik ve kinetik etkileri olan saldirilar siber araglar kullanilarak
yapllabilir. Elbette, bu genis spektrum karsisinda, taarruza
maruz birakilan devletin de mukabele imkanlari ¢esitlidir.
S6z konusu segenekler firewall kapasitesinde artistan, kap-
samli bir istihbarat ¢alismasina, karsi siber saldirilardan ki-
netik mukabeleye kadar uzanmaktadir.®

Saldirganin ya da saldirganlarin tespit edilmesi ise daha
karmasik bir konudur. Dahasi, ik agsamada bulunan saldir-
ganlar —s6z gelimi saldiry| gergeklestiren bir hacker grubu-
tespit edildikten sonra, s6z konusu tespitin devlet dlizeyinde
bir aktére uzanmasi ise ¢ok kritik bir husustur. Bu nedenle,
literatGrde kategorik olarak, herhangi bir siber saldir son-
rasinda bir devlete yonelik iki tip isnat durumundan bahse-
dilmektedir. Bunlardan ilki, dogrudan tespit ve isnat (direct
attribution)? ikincisi de dolayli tespit ve isnattir (indirect attri-
bution). Dogrudan tespit durumunda, saldirganlarin bir dev-
let ile dogrudan baglarinin agikga ortaya c¢ikariimis olmasi
gerekir. Dolayll tespit durumunda ise, bir devlet dogrudan
bir saldiri ile iligkilendirilemese de, saldiryr gergeklestiren
devlet-digI grubun, kisi ya da kigilerin, s6z konusu devlet ile
daha gri alanlarda iligkileri vardir.1®

Terdrizmin etkili bir vekaleten harp

yoéntemi olmasinin nedeni, devletlerin
bircok durumda sorumluluklarini
inkar edebilmeleri, terdr érgutlerini
desteklemenin konvansiyonel askeri
harcamalarin yaninda ¢ok dusuk bir
maliyetinin olmasl ve rakip devlete
asimetrik yetenekler ile zarar verme
kapasitesidir.

En nihayetinde siber saldirilarin bir vekaleten savas ve hibrit
harp araci oldugu unutulmamalidir. Terérizmin etkili bir ve-

6 Attribution teknikleri ile ilgili bilgilendirici bir calisma igin bkz. David A. Wheeler and Gregory, N. Larsen, Techniques for Cyber Attack Attribution, Institute for Defense Analyses,

2008.

7 loid.

8 Eric F. Meija, “Act and Actor Attribution in Cyberspace: A Proposed Analytic Framework”, Strategic Studies Quarterly, Spring 2014.

9 lpid.

101bid.




kaleten harp yéntemi olmasinin nedeni, devletlerin birgok
durumda sorumluluklarini inkar edebilmeleri, terér érgatlerini
desteklemenin konvansiyonel askeri harcamalarin yaninda
¢ok dusuk bir maliyetinin olmasi ve rakip devlete asimetrik
yetenekler ile zarar verme kapasitesidir. Siber saldirilar icin
tim bu kriterlerin s6z konusu oldugunu ve hatta terér eyle-
minin beraberinde getirdigi vahset géruntilerinden kaginila-
bildigi icin kamuoyu tepkisini de ayni boyutta ytUkseltmedigi
bilinmelidir. Dolayisiyla siber saldirilar sonrasinda birgok
durumda dogrudan tespit ve isnat yapilmasi zordur. Dip-
lomatik retorik dlzeyinde suglamalar gergeklestirilse dahi,
sz gelimi Estonya’ya 2007 yilinda yapilan siber saldirlar
sonrasinda, Rusya Federasyonu’nu mahkum edecek yeterli
etkinlikte bir kurum ya da norm henuz olusturulmus degildir.
Bu nedenle, siber ¢atisma ortaminda dolayll tespit ve isnat
durumlarinin daha agir bastigi séylenebilir.

Siber Saldirganlarin Tespitinde Siyasi
Miilahazalar ve Aktif Siber Savunma
Konseptleri

Siyasa Uretimi ve siyasi-askeri siber strateji belirleme sevi-
yesine gelindiginde ise, karar vericilerin éninde daha ciddi
tercihler bulunmaktadir. Bunlardan en dikkat ¢ekici olani da,
henlz bir konsept olarak kaldigi gorulen, aktif siber savunma
(active cyber defense) kavramidir. Ozetle, aktif siber savun-
ma bir siber saldin gerceklesmeden onceki (pre-emptive)
asamay! da kapsayacak sekilde, saldirgana misilleme se-
ceneklerini de iceren agresif bir savunma konseptidir. Bah-
se konu konseptin sundugu ¢dzUmler kapsaminda malware
unsurlarini arayip yok eden yazilimlardan (white worm) ola-
sI bir hackleme girisimine karsi taarruza (hack back) kadar
uzanan genis bir spektrum bulunmaktadir.!

Pasif bir siber savunma anlayigi, dogal olarak, var olan sis-
temlerin siber saldirilardan korunmasini dnceler. Aktif siber
savunma ise, siber saldirgana mukabele etmek amaciyla
taarruzi 6nlemleri de beraberinde getirmelidir. Ornegin kimi
uzmanlar, daha 6nce aktarilan honeypot uygulamalarinin
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aktif bir siber savunma anlayisini yansitigini degerlendir-
mektedir.'> Benzer bigimde, botnet unsurlarini dogrudan
hedef alan konseptler de bu kategoride tasnif edilirler. 2011
yilinda FBI, ABD Adalet Bakanh@i ve (ISC) Internet Systems
Consortium tarafindan Coreflood botnet'e karsi yapilan siber
taarruzi faaliyetler de aktif siber savunmaya 6rnek gosterile-
bilir.’3 Aktif siber savunma anlayisinin bir érnegdi de 2012 yiI-
linda Gurcistan tarafindan gerceklestiriimistir. 2011 yilindan
itibaren &zellikle devlet e-sistemlerinde malware faaliyeti tes-
pit eden Gurcu yetkililer, sistemlerini korumakla kalmamisg,
2012 yilinda saldiriyr gerceklestiren Rusya’da Uslenmis bulu-
nan hacker’in bilgisayarina sizarak, kendi kamerasi ile fotog-
raflarini gektikten sonra s6z konusu fotograflan uluslararasi
kamuoyuna da servis etmiglerdir.' Bu yontem, dogrudan ve
dolayl sorumlu tutma anlayiglarinin arasinda bir yerde, daha
yogun ve somut bir propaganda ¢alismasina drnek teskil et-
mesi bakimindan da énemlidir.

Aktif siber savunma ile ilgili bazi hukuki ¢ekinceler bulun-
maktadir. Oncelikle, bu konsept kapsaminda kullanilan yén-
temlerin bizatihi kendileri ofansif siber saldirilar anlamina
gelebilmektedir. ikincisi, aktif siber savunmanin énleyici ve
on-alici saldirilara dayanmasi bahse konu ¢ekinceleri daha
ciddi bir hale getirmektedir. Ayrica aktif siber savunma kap-
saminda, potansiyel siber saldirgana kargi 6nleyici vurus
tehdit altindaki ag disinda bir sistemden de kaynaklanabilir.
Bu da esasen bir siber saldir demektir.’ Bu nedenle NATO
siber glvenlik cevreleri son dénemde aktif siber savunma
anlayisinin yerini ‘Responsive Cyber Defense’ (RCD) anlayisi
ile ikame etmeye gayret gostermektedirler. Bu yaklasim ile
aktif siber savunma arasindaki temel fark, RCD’nin 6nleyici
saldirn segeneklerini portfdytne dahil etmemesidir. Yine de,
s6z konusu konsept kapsaminda taarruzi imkanlar bir siber
saldirya verilebilecek mesru tepkilerin diginda tutulmamak-
tadir.6

Taarruzi segeneklerin g6z 6nidnde bulunduruldugu hangi
konsept tercih edilirse edilsin, kanimizca literatirde eksik bi-
rakilan konu-6zellikle hizla gelisen bilgisayar teknolojileri ile

11Robert, S. Dewar “The ‘Triptych of Cyber Security’: A Classification of Active Cyber Defence”, 6th International Conference on Cyber Conflict, NATO CCDCOE, 2014.

12Dorothy E. Denning ve Bradley J. Strawser, “Active Cyber Defense: Applying Air Defense to the Cyber Domain”, Naval Postgraduate School,
http://faculty.nps.edu/dedennin/publications/Active %20Cyber%20Defense %20-%20Cyber%20Analogies.pdf, Erisim tarihi: 14 Kasim, 2017.

13bid.

141bid.

15Robert, S. Dewar “The ‘Triptych of Cyber Security’: A Classification of Active Cyber Defence”, 6th International Conference on Cyber Conflict, NATO CCDCOE, 2014.

16 Pascal, Brangetto, Tomas, Minarik ve Jan Stinissen, “From Active Cyber Defence to Responsive Cyber Defence: A Way for States to Defend Themselves — Legal Implications”,

NATO Legal Gazette.



Siber saldirilar konjonkttrel
kosullardan bagimsiz gelismediQi
icin, teknik dlzeyi asan siyasi isnatlar
kapsaminda stratejik istihbarat

faaliyeti de 6bnem arz etmektedir.

birlikte-icinde taarruzi yetenekleri barindiran herhangi bir sa-
vunma konseptinin sonuclarinin mutlaka siber alan ile sinirli
kalmayabilecegidir. Ornegin, Israil Hava Kuvvetleri, Irak’in
nukleer programini akamete ugratmak icin icra ettigi 1981
yilindaki harekat ile (Osirak Reaktdri’'ntn vurulmasi) 2000'li
yillarda iran’in nikleer programini akamete ugratmak icin
icra ettigi Dugqu ve Stuxnet kullanilan siber saldirilar, fark-
Il yontemler ile ancak benzer kinetik sonuglar olusturmak
Uzere tasarlanmistir. Ayrica 6zleri itibariyle iki operasyon da
onleyici bir nitelik tagimaktadir.’” O halde, bir siber saldiridan
sonra tespit / isnat faaliyetlerinde isabetli yaklagimlar her do-
nemde oldugundan daha buyUk bir 5nem arz etmektedir ve
gelecekte de bu 6nem artarak slrecektir. Zira siber yetenek-
ler neden olduklar sonuclar géz énunde bulunduruldugun-
da siber dunyanin sinirlari digina tagmaktadir.

Siber saldirilar konjonkturel kosullardan bagimsiz gelismedi-
giicin, teknik dlzeyi asan siyasi isnatlar kapsaminda stratejik
istihbarat faaliyeti de énem arz etmektedir. Daha 6nce vur-
gulandigi gibi, bir saldirinin kaynaginin ve niteliklerinin tespit
edilmesi ve boylelikle s6z konusu saldirya iligkin sorumluluk
isnat edilmesi siber harp gercevesinde kolay degildir. Ozel-
likle saldirganin ve saldirnin belirlenmesi, siber saldirilarin
doQ@asl geregi zordur. Bir siber ¢catisma icinde, saldiriya ma-
ruz kalan aktér acisindan yanitlanmasi gereken iki soru var-
dir: saldirganin kimligi ve saldirganin nerede oldugu. ‘Kim’
ve ‘nereden’ sorularina ek olarak, bir de daha stratejik boyut-
ta ‘ni¢in’ sorusunun sorulmasi ve yanitinin bulunmasi, 6zel-
like istihbarat fonksiyonlari agisindan buydk resmi tamamlar
niteliktedir. Genelde, her siber saldiri éncelikle bir ‘kesif’
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asamasina dayanir. Bu asamada, saldirgan hedefine iligkin
kritik bilgileri toplar. Kesif asamasinin olgunlastigi asamada
bir siber saldinnin tespit edilmesi ve saldirganin ‘imzasinin’
belirlenmesi blytk énem arz etmektedir.'® Elbette, bir siber
saldirganin ‘yeri’ sanal ya da fiziksel olabilir. Ayrica, siber
saldirinin kaynaginin belirlenmesi siber saldir ile saldirgan
arasindaki képrulerin de (intermediary nodes) belirlenmesini
gerektirmektedir. Zira, teknolojinin geldigi nokta itibariyle, si-
ber saldirilar gok daha sofistike bir hal almigtir. Bu nedenle,
modern belirleme ydntemlerinin en ¢cok zorlandigi teknik en-
gel, bir siber saldirinin ilk kaynaginin tespit edilebilmesidir.™®

Siber saldirlar kapsaminda, genel olarak, belirleme fonksi-
yonlari yapisal bir zorlukla karsilagsmaktadir. Bu da, internetin
esas olarak kullanicinin davraniglarini izlemek i¢in degil, kul-
lanicilara ortak bir paylagsim platformu olusturmak i¢in dizayn
edilmis olmasindan kaynaklanmaktadir. Ayrica, siber saldi-
rilar izleme baglaminda takip edilen yéntemler arasinda,
gondericinin / kaynagin kimliginin degistiriimesi énemli bir
yer tutmaktadir. Zira, internet kullanicilarinin bldyudk ¢ogun-
lugu bilgi kaynagindan ziyade igerigiyle ilgilenmektedirler.
Dahasi, siber saldiryi gergeklestiren kaynaga ulasmayi zor-
lastiran birgok yontem de bulunmaktadir.?® Son olarak, siber
saldirlarin geldigi nokta itibariyle, gerceklestirildikleri anda
etki gostermeleri de gerekmez. Bir¢ok siber ajan, belirli bir
kulucka suresinin ardindan etkili olabilmektedir. Dolayisiyla,
bir siber saldirnin etkilerini gdsterdigi an, siber saldirganin
hedef aga ya da sisteme sizdigi an olmak durumunda de-
gildir.?!

Siber Saldirilara Mesru Zeminde Karsilik
Verilmesi: Tespit ve Isnat Asamalari Sonrasi

Bu noktaya kadar aktarilan siber saldirilara karsi tespit ve
sorumluluk isnat edilmesine iligkin tartigmalarin ardindan,
en kritik konulardan biri de-belirli bir dlgude-aydinlatilan
bir siber saldiriya nasil mukabele edilecegidir. Elbette, s6z
konusu mukabele konseptleri siber saldirnin boyutlarn ve
etkileri ile de orantili olacaktir / olmalidir. S6z gelimi, kritik
ulusal altyapiy geri déntlemez sekilde paralize eden bir si-
ber saldiriya kargi verilecek yanit ile goreli distk seviyeli veri

17Tiong Pern, Wong. Active Cyber Defense: Enhancing National Cyber Defense, US Naval Postgraduate School, 2011, pp.26 — 27.

18Harsha K. Kalutarage, et.al. “Sensing for Suspicion at Scale: A Bayesian Approach for Cyber Conflict Attribution and Reasoning”, 4th International Conference on Cyberr

Conflict, CCDCOE, 2012.

19Rajesh Kumar, Goutam. “The Problem of Attribution in Cyber Security”, International Journal of Computer Applications, Volume 131, No: 7, December 2015.

20]pid.
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tabanlarina kargi dizenlenen bir siber espiyonaj faaliyetine
verilecek yanit, orantiliik prensibi dahilinde, ayni olmaya-
caktir. Her siber mutecaviz faaliyet karsisinda mutekabiliyet
esasina uygun bir yanit verilmeyebilir. Ornedin, bu raporun
yayima hazirlandigi sirada, Birlesik Krallik Bagbakani There-
sa May, Rusya Federasyonunu siber espiyonaj faaliyetleri ile
suclamis;2 ispanyol Savunma Bakani da yine Rusya Fede-
rasyonu ve VenezUela ile iligkisi olan siber gruplarin Katalon-
ya referandumu sUrecine mudahil oldugunu ifade etmistir.?3
Tum bu iddialara karsin gerek Birlesik Krallik gerek ispanya
Rusya Federasyonu ile baris dénemi kosullarini agan bir kriz
yasamamistir. Ote yandan, siber saldirlara ya da saldirn gi-
risimlerine verilen tepkilerin diplomatik retorikten ya da kargi
siber hamlelerden ibaret oldugu da dusundlmemelidir. Nite-
kim, yine bu yayinin kaleme alinmasi sirasinda, NATO ve AB
Uyesi Baltik devleti Estonya, bir Rus vatandasini istihbarat
servisi FSB ile iligkili olmak ve siber saldir hazirliginda olmak
gerekgeleri ile tutuklamigtir.?*

Siber-uzay, uluslararasi hukuk kurallarinin tamamen disinda
bir alan olarak algilanmamalidir. Bu konudaki gértsler, ‘en
azindan’ temel olarak, Birlesmis Milletler (BM) Sart’ndaki
(2/4) tum Uye devletlerin uluslararasi iligkilerinde diger dev-
letler Gzerinde guc kullanimi ve guc kullanimi tehdidinden
kacinacagina iligkin taahhudun siber alani da kapsayaca-
gini ortaya koymaktadir. BM Sarti cergevesinde, guc kulla-
niminin iki istisnasi bulunmaktadir. Bunlardan ilki, Birlesmis
Milletler GUvenlik Konseyi (BMGK) tarafindan gug kullanimi-
nin onaylanmasi kapsamindaki 42. Madde, digeri de mesru
mudafaa hakkini duzenleyen 51. Madde'dir.?> Elbette, s6z
konusu iki uluslararasi hukuki cerceve de devletlere iliskin
mulahazalar icermektedir ve devlet digi aktdrlerin eylemleri-
ni kapsamaz. Bununla birlikte, bir devlet, bagka bir devletin
(vekaleten) kullandigi devlet-disi aktérin neden oldugu teh-
dide kargi mesru midafaa hakkini kullanabilir. Ayrica, eger
bir devlet-digI érgutin yerlesip teskilatlandigi 3. Ulke (host
nation) bahse konu devlet-digl saldirgan grubu bertaraf et-
miyor ya da edemiyor ise, bu devlet-digi aktérden zarar go-
ren magdur durumundaki devlet, egemenligi altindaki tlkeyi
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korumak i¢in saldirgan devlet-digl aktoéran faaliyetlerini glc¢
kullanarak engellemeyi tercih edebilir.?

Yukarida aktarlan uluslararasi iliskilerde gug¢ kullanimina
iliskin tum tasarruflar, silahli catismalar hukuku (the law of
armed conflicts-LOAC) cercevesinde yapilmak durumunda-
dir. Dolayisiyla, gerek teorik gerek uygulama baglaminda,
gunUimuz guvenlik bilimleri literatdrinun en dnemli tartisma
konularindan biri de silahli ¢catismalar hukuku ile uluslararasi
hukuktaki gt¢ kullanimi ve mesru mudafaaya iliskin hususla-
rin siber-uzayda hangi kapsamda gecerli olacagi ile ilgilidir.
Bu cergevede bir baska 6nemli husus da siber-uzayda ve
siber catisma iginde hedef tespiti ile ilgilidir. Zira, bircok ‘si-
ber arac’ ya da ‘siber ajan’ hem sivil hem de askeri amaclar
icin yararlanilan, ¢ift kullanimli (dual-use) bir nitelige sahip
olabilir. Bu konuda literatirde siklikla yararlanilan analoji
‘koprd’ddr. Tamamen sivil mimari amaglarla insa edilmis bir
kopru, askeri harekat sirasinda birliklerin ve platformlarin in-
tikali icin ¢ok kritik bir avantaji beraberinde getirebilir.?” Da-
hasi, ¢ift-kullanimli bir nitelige sahip olmasina ragmen, harp
ortami igin stratejik olan bir kdprintn hedef alinmasi (elbette
bolgede sivillerin varligr gibi parametreler de dikkate alina-
rak) bircok durumda silahli catismalar hukuku baglaminda
mesru hedef teskil edebilmektedir. Silahl ¢catismalar hukuku
kapsaminda bir ‘objenin’ mesru hedef olabilmesi igin, do-
gasl, nitelikleri, konumu ve kullanim amaci itibariyle ayirici
bicimde askeri bir katki yapmasi; ayrica, kismi ya da tam
olarak bertaraf edilmesi durumunda ciddi dizeyde askeri
avantaj olusturmasi gerekmektedir. Bir siber saldiriya, siber
aktdére ya da siber ajana silahli gatismalar hukuku kapsa-
minda yanit veriimesi igin yukarida belirtilen iki kriterin karsi-
lanmasi zaruridir. Yine de, tim sartlarin yerine getirildigi bir
durumda dahi, ikincil hasar (collateral damage) olasiliginin
dikkate alinmasi gerekmektedir.?®

Dolayisiyla bir siber saldir karsisinda askeri yanit verilmesi,
populer kimi yorumlarda dile getirildiginin aksine, kategorik
bir konsept olarak dusinulmemelidir. Tipki siber saldirilara
ve siber savunma imkanlarina iligkin teknolojik gelismeler

22Guardian, https://www.theguardian.com/politics/2017/nov/13/theresa-may-accuses-russia-of-interfering-in-elections-and-fake-news?CMP=Share_iOSApp_Other, Erisim

tarihi: 17 Kasim 2017.

23F| Pais, https://elpais.com/elpais/2017/11/10/inenglish/1510329788_994258.html, Erigim tarihi: 17 Kasim 2017.

24Reuters, https://www.reuters.com/article/us-estonia-russia-fsb/estonia-arrests-suspected-russian-fsb-agent-idUSKBN1D7110, Erisim tarihi: 17 Kasim, 2017.

25Eric, F. Mejia, “Act and Actor Attribution in Cyberspace: A Proposed Analytic Framework”, Strategic Studies Quarterly, Spring 2014.
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gibi, bu alandaki uluslararasi hukuk normlari da-teknolojik
gelismelerin arkasindan gelse de-gelisme gdstermektedir.
Bununla birlikte, pratik ile hukuki anlayis arasindaki makasin
aclk olmasinin en dnemli nedenlerinden belki de birincisi,
siber alani dizenleyecek uluslararasi mesruiyet saglayici bir
kurumun bulunmamasi ve normlarin da henltz gindeme ge-
liyor olmasidir.

Elbette, ‘siber saldir’ kavraminin tanimlanmasi da, siber sal-
dirilarda tespit ve isnat problemlerinin belirlenmesi acisin-
dan kritik 6nem tasimaktadir. Ozellikle bir siber enstriman
ile icra edilen eylemin hangi durumlarda silahli saldiri ya da
gug¢ kullanma kategorilerine girdiginin tespit edilmesi ulusla-
rarasi iliskiler ¢cercevesinde dikkatle tetkik edilmesi gereken
bir konudur. Bircok durumda, ¢zellikle de gelisen teknoloji
ile birlikte, siber saldirilar kinetik etkiler olusturabilir. Bununla
birlikte, siber saldirilari gt¢ kullanimi kategorisinde deger-
lendirsek dahi, karsimiza daha énemli bir sorun ¢ikmakta-
dir, “kimin sorumlu tutulmasi gerekecektir?”. Bu nedenle,
silahli gatismalar hukukunun uygulanmasini savunan uz-
manlar dahi, ‘siber savas’ kavraminin konvansiyonel savas
parametrelerinden cok farkli oldugunu kabul etmektedirler.
Konvansiyonel harp, bircok durumda muharip taraflarin acik
ve belirgin olduklari bir silahli catisma niteligi gdsterir. Bir
siber saldin ise yalnizca saldirinin teknik detaylarini degil,
ayni zamanda saldirgani ya da yonlendirenleri de gizleme
amaci gitmektedir.22 Unli Stuxnet vakasinda gozlemlendi-
Qi gibi, siber saldirlarda kullanilan ‘muhimmat-yani malwa-
re-gorevini icra ettikten sonra kendisini de yok etmek Uzere
programlanabilir. Ayrica, yine bu ‘siber ajanlar * ¢ok spesifik
bir alanda gérev yapmak Uzere tasarlanabilirler. Nitekim,
Stuxnet yalnizca santriflij kontrol mekanizmasina zarar ver-
mek Uzere programlanmistir. Ayrica, siber saldirilarda ‘atis
vasitas’ yetenekleri de saldirganin kimligine ulasmayi ¢ok
karmasik hale getirmektedir. Gurcistan’a yénelik 2008 yilin-
da gerceklestirilen DDoS siber saldirilari bu duruma 6rnek
teskil etmektedir.30

Ote yandan, bu noktada her siber penetrasyonun siber sal-
dirn olarak tanimlanamayacagi da not edilmelidir. Siber es-
piyonaj faaliyetlerini saldir olarak degerlendirmek mimkun
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degildir. Ornegin bu raporda érnek verilen Rusya kaynakii
Birlesik Krallik ve ispanya (izerindeki dezenformasyon, ma-
nipulasyon ve siber-espiyonaj konulari, birer siyasi krizin
parcalari olsa da, uluslararasi hukukta gt¢ kullanimi katego-
risinde degerlendiriimemelidir. Bununla birlikte, siber saldi-
rnlarin da ¢ogu kez siber espiyonaj faaliyetleri sonrasi vuku
bulduklari unutulmamalidir .3

Gelinen nokta itibariyle siber saldirilarda tespit ve isnat so-
runlarina iliskin genel bir anlayis teskil ettikten sonra, daha
kompleks siber saldiri profillerine gecilebilir. Literatirde son
dénemde kavramlagtirilan ¢ok-katmanli siber saldirilar, bir
mutecaviz girisimden ‘kimin sorumlu tutulmasi gerektigi’ so-
rusunu ¢ok boyutlu bir dizleme tasimaktadir.

Cok-Katmanl Siber Saldirilarda Sorumluluk
Isnati ve Karmasik Uluslararasi Hukuki Zemin

Siber saldirilarin ve siber espiyonaj girisimlerinin sorusturul-
masl asamasinda, ¢ok katmanli (multi-stage) saldirilar olduk-
¢a ¢etin vakalar olarak 6n plana ¢cikmaktadir. Bir bilgisayarin
zincirleme olarak diger bilgisayarlari ele gegirerek saldir du-
zenlemesi anlamina gelen s6z konusu ardisik penetrasyon-
lar, teknik, hukuki ve siyasi komplikasyonlari da beraberinde
getirmektedir. Dolayisiyla ¢cok katmanli siber saldirilara dik-
kat ceken uzmanlar, mevcut ag yapisi daha etkin tespit ama-
clyla modifiye edilse dahi, giderek yayginlasan ¢ok katmanli
saldirlarin siber guvenligin karmasik problem alaninin da-
ralmasina izin vermeyecegdi gérusundedirler. Ayrica, mevcut
telekomUnikasyon yapisinin tespit sorunlarina yonelik teknik
degisimler gecirmesi ihtimali insan haklari, kisisel verilerin
korunmasi ve benzer konularda endiseleri de beraberinde
getirmektedir.®> Dolayisiyla 6zgurlik-gtvenlik dengesinin
siber alanda da mevcut oldugu bir gercektir. Nitekim siber
alanin dtzenlenmesine iligkin BM zemininde getirilen éneri-
ler cercevesinde, Rusya Federasyonu, Cin Halk Cumhuriyeti
gibi aktorlerin kisitlayici yaklasimlari genel paketlerin icinde
takdim etmeleri de endise edilen bir husustur.

Cok katmanli gergeklesebilecek bir diger saldir turd de, kri-
tik ulusal gtvenlik bilgilerinin sistemdeki agiklarin kullaniima-

29 Bu konuda detayli bir galisma icin bkz. Wylie, McDade. Attribution Delayed Attribution and Covert Cyber — Attack: Under What Conditions should the United States Publicly
Acknowledge Responsibility for Cyber Operations, US Naval Postgraduate School, Monterey California, 2014.
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32David D. Clark ve Susan Landau, “The Problem is not Attribution; It's Multi — Stage Attacks”, 2010, http://conferences.sigcomm.org/co-next/2010/Workshops/REARCH/

ReArch_papers/11-Clark.pdf, Erigim tarihi: 08 Kasim 2017.



si yoluyla sizdirlimasidir.®® Daha énce Amerika Birlesik Dev-
letleri'ne yonelik Kuzey Kore (2009) ve Cin (2014) kaynakh
oldugu dusunulen bu kategorideki saldirilarda da, zincirle-
me olarak penetre edilmis ve farkl lokasyonlarda bulunan
araglar kullaniimistir.3* Dolayislyla siber-uzayda yasanan
rekabet ve catisma, uluslararasi iligkilerin diger ajandalarin-
dan ayri dustnudlmemelidir. Bu nedenle, teknik tespit / isnat
(attribution) icin gerekli olan kanitlar ve bu kanitlara iliskin
esik, bir devletin teknik zemindeki bulgularini siyasi zemine
tasimasi i¢in her durumda yeterli olmayabilir. Siber saldiri-
lar, hem teknik duzeyleri hem de hedefleri (siyasi, ideolgjik,
ekonomik, vb.) baglaminda degiskenlik gosterirler. Saldiri-
nin teknik beceri dlzeyi arttik¢a, saldirgani bulmak da ayni
oranda glclesmektedir. Ayrica, teknik imkanlar neticesinde
ilk saldirganin kimligine ulagsmak, ginimUz dunyasinda si-
yasal tepki vermek icin yeterli degdildir.3®

Dolayisiyla Anglo-Amerikan siber guvenlik literatirinde ‘att-
ribution’” olarak gegen konsept, her durumda ayni anlami
ifade etmeyebilir. Ozellikle gok-katmanl saldirlar failin tespi-
tini gok karmasik bir hale getirmektedir. Herbert Lin, Hoover
Institution icin kaleme aldigi calismasinda bu durumu ilging
bir 6rnekle agiklamaktadir. Lin, San Fransisco’da bulunan bir
Savunma Bakanhgl bilgisayar sisteminin —sistemden Tony
adinda hayali bir karakterin sorumlu oldugu belirtilmistir— bir
saldirya maruz kaldigini farz etmektedir. Sisteme giris yet-
kisi olmayan biri -Lin’in senaryosuna goére ‘George’-, siber
yontemler ile bilgisayar aginin kontrolunud ele almistir. Yapi-
lan ilk arastirmadan sonra, saldiriya neden olan aktivitelerin
kaynagdi olarak, Arkansas ¢evresinde yasayan 84 yasinda bir
kadinin bilgisayar tespit edilmistir. Ote yandan bahse konu
bu bilgisayar, Yunanistan’da bulunan baska bir bilgisayar
tarafindan ele gegirilmistir. Bu bilgisayari kullanan kisi hayali
George karakteridir, bahse konu saldiriyl Yunanistan’dan bir
bilgisayar ile gerceklestirmistir.3 Hikayeyi daha ilging hale
getiren ise, George’un vatandaslik ve organizasyon bilgileri
olarak karsimiza ¢ikmaktadir. George, Cin Halk Cumhuriyeti
pasaportu tasimaktadir, bununla birlikte bilinen bir Rus hacker
grubunun da Uyesidir. Bu Rus hacker grubunun lideri, hika-
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yeye goére Sergey, Rus Federal Guvenlik birimi FSB Baskani
ile yakin arkadastir. Yapilan istinbarat ¢alismalari, George’'un
Uyesi oldugu Rus hacker grubu lideri Sergey adli hayali ka-
rakterin, yaklasik iki hafta dnce FSB Bagkani ile yemek yedi-
gini ve raporlara gore yemekte konusulan konulardan birinin
de San Fransisco’da bulunan ABD Savunma Bakanlidi tesisi
oldugunu belirtmistir.3”

Lin, bu ¢ok ilging kurgusunda yukaridaki senaryo bilgilerini
de verdikten sonra, kritik ‘attribution’ sorunusu sormaktadir:
San Fransisco’da yasanan siber saldiridan kim “sorumlu-
dur”? Burada karsimiza U¢ ana tespit / isnat / sorumluluk
yUkleme (attribution) konsepti ve bu U¢ konseptin de verdigi
yanitlar gikacaktir:s8

e ik yaklagim, saldirinin izini kaynak makineye dogru
surmektir. Yukaridaki érnekte saldirinin izini makineye,
yani bilgisayarlara ulasmak igin sirmek, sorusturmanin
istikametini 6ncelikle Arkansas’da yasayan 84 yasinda-
ki Amerikali kadin karaktere cevirecektir. Buradan da,
s6z konusu hayali kadin karakterin IP adresi belirlenmis
olan bilgisayarina penetrasyon gerceklestirmis olan di-
ger bilgisayarlara, yani Yunanistan’da bulunan hayali
George karakterinin kullandigi bilgisayarlara dogru
ilerlenecektir. Dolayisiyla sorusturmada Kkarsilasilan
tablo, birden cok bilgisayarin zincirleme kullanildigi
bir intrzyon durumudur (multi-stage intrusion). Belir-
tilen konsept belirli dizeyde sonu¢ vermistir, ancak
sorusturmanin kapasitesi George karakterinin Yuna-
nistan’daki bilgisayarlarina ulastigr anda da tikenmis
ve gok katmanli intrlzyon teshisi ile dosya kapanmistir.
Elbette bu noktada énemli bir detay da bulunmakta-
dir. Girisimin son halkasi olan hayali bilgisayar Arkan-
sas’'dadir. Eger bahse konu bilgisayar baska bir Glkede
olsa idi, bu durumda da guvenlik guclerinin uluslarara-
sl isbirligi konusu giindeme gelecektir.®®

® ikinci yaklasim, saldirinin izini insan unsurlarina dog-
ru sirmek seklinde karsimiza ¢cikmaktadir. Burada ilk
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35Paul Cornish, et.al. On Cyber Warfare, Chatham House, London, 2010, p.20.
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No. 1607, 2016, pp.5-13.
37 Ibid.
38|bid.

391pid.



oncelik, saldirlyr kimin ya da kimlerin gerceklestirdigini
tespit etmektir. incelemeye konu hayali durumda, in-
san unsurunun izi strdldtgunde hedef Yunanistan'daki
bilgisayar degil, onu kullanan George karakteri olmali-
dir. Ancak salt teknik siber imkanlar ile kimin saldirdan
sorumlu tutulan bilgisayarlar kullandigini belirlemek
mUmkun gérunmemektedir. Ayrica, “bir arabanin kaza-
ya karismis olmasi, muhakkak arabanin sahibinin kaza
yaptigini gbéstermedigi gibi”, bir bilgisayarin herhangi
bir siber saldiriyla iligkilendiriimesi de sahibinin iligki-
lendiriimesi icin yeterli kanit sunmamaktadir. O halde,
incelemeye konu senaryo kapsaminda, saldiriyi bir ya
da birkag hacker grubu ile iligkilendirecek ‘dijital kanit-
lar ve parmak izleri’ aranmasi gerekmektedir. Ayrica,
George adll hayali karakterin baglantili oldugu grup,
kisi ve kurumlar i¢in de ayrica istihbarat calismasi
gerceklestiriimesi uygun olacaktir. Bu konsept kapsa-
minda 6ncelikli amag, stphelenilen George karakterini
ilgili saldirdan sorumlu tutmaya yetecek kanitlara ulas-
maktir. Elbette, buradaki ‘yeterlilik kavrami’ birgok dev-
let ve hatta kuruma gore degisiklik gdsterecektir. Farkli
durumlarda, birgok zayif kanitin bir kisiyi, grubu veya
devleti isaret edebilecegdi gibi, az sayida ¢ok guclu ka-
nitlar da ayni islevi gérebilir. istihbarat sorusturmasinin
‘mUmkudn oldugu kadar ¢ok kanita mr’, ‘mtmkuin oldugu
kadar guclt kanita mi” ulasma onceligi taslyacagi ise
karar vericilerin tasarrufundadir. Surasi anlagiimalidir
ki, siber diinyada ‘kanit’ kavrami ¢ok katmanlidir.4% Or-
negin, internet servis saglayicisi —-normal kosullarda-,
bir epostanin kim tarafindan hangi adrese génderildigi-
ni belirleyebilir. Ancak, —yine olagan kosullarda— eger
sz konusu epostaya ilistirilen bir icerik 6zel kriptolama
islemine maruz kalmis ise tespiti kolay olmayacaktir.
Yine de gelisen teknoloji ve teknik yetenekler ile sade-
ce hedef bilgisayari degil, kullanici kisiyi de bulmaya
yonelik yeni imkanlarin kullaniimasi mumkanddr. Orne-
gin, hemen her insan, klavye kullanirken tuslara farkli
bir tempo ile basar. Mikro dlzeyde analiz gerektiren
bu ipucu, modern istihbarat araclar ile artik izi strulebi-
lir bir nitelik kazanmistir.#" Yine de, bu ikinci konseptin
de eksik kaldigi bir bosluk bulunmaktadir. Diyelim ki,
siber guvenlik sorusturmasi hangi bilgisayarin bahse
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konu saldindan sorumlu oldugunu ve bu bilgisayarin
da buyutk ihtimalle George hayali kigisi tarafindan kul-
lanildigini tespit etti, yine de sz konusu hayali hacker
karakterine bu saldiryr gerceklestirme direktifini kimin
verdigi hala yanitlanmamis bir soru olacaktir.4?

* incelemeye konu hayali siber olayda fail olan George
karakteri, kendi basina hareket etmis olabilecegi gibi,
bu denli genis capli bir siber saldirida kimi zaman dev-
letlerin de icinde oldugu sponsorlar ve yonlendiriciler
bulunmaktadir. Dolayisiyla, t¢tincl konsept, “kim yap-
t1” sorusu yerine, “kim suclanmall” sorusuyla ilgilenir.
Teknik istinbarat arastirmasi ile George hayali karak-
terinin hangi grup ya da servis icin ¢calistiginin belirlen-
mesi dogal olarak kolay degildir. Bununla birlikte diger
istihbarat verileri ile failin baglantilar bulunabilse dahi,
uluslararasi hukuki cercevedeki bosluklar ve tartisma-
lar isnat sahasindaki karmasay! da beraberinde geti-
recektir. Ornegin, incelemeye konu senaryoda George
karakteri Yunanistan’da bulunan bir Cin Halk Cumhuri-
yeti vatandasidir. O halde, Atina’nin veya Pekin’in sug-
lanmasI mimkdn mudur? Ya da, George farazi kisisinin
bir Rus hacker grubu ile iligkisi g6z éntnde bulundu-
ruldugunda, ve bu grubun liderinin FSB basgkani ile ilis-
kileri de dusunuldigunde, bu grubu ya da Rusya Fe-
derasyonu’nu sorumlu tutmak ne kadar olasidir? Kesin
bir isnat icin hangi zemin ve kanitlar gerekmektedir?43

Acikgasl, ginumuz devletler arasi iligkilerinde yukarida akta-
rilan sorularin yanitlarini vermek teknik kanitlardan ¢ok siyasi
mulahazalara dayanmaktadir.

Yine de bilinmesi gereken sudur. Yukarida ag¢iklanan Ug¢ si-
ber tespit / isnat modeli de birbirleri ile baglantilidir ancak
her durumda aralarinda dogrudan bir ardisik ve sistematik
iliski bulunmayabilir. S6z gelimi, hangi bilgisayarlarin saldi-
ridan sorumlu oldugunu bulmak her durumda hangi kisilerin
sorumlu oldugunu bulmak anlamina gelmeyecegi gibi, han-
gi kigilerin sorumlu oldugunu bulmak da bir¢gok kez saldirinin
arkasinda esasinda hangi devlet ya da devlet-disi grubun
bulundugunu tespit etmek anlamina gelmeyecektir. Bunun-
la birlikte, pratikte bu U¢ yaklasim bir arada caligir.** EQer
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zincir igindeki ilk bilgisayarlarin hangi Ulkede bulunduklar
tespit edilebilir ise bu-normal sartlarda-faillerin s6z konusu
Ulkedeki bilgisayarlara erisimi oldugu anlamina gelecektir.
EQer tespit edilen ulkede internet kullanicilari ve hatta hac-
ker gruplar / kisileri sinirli ise, bu durumda da Uzerinde ¢ali-
silacak daha dar bir olagan sUpheliler listesine ulasilacaktir.
Daha sonra, bahse konu kisiler Uzerinden siber saldirinin
ydnlendiricilerinin ve sponsorlarinin tespit edilimesine galisi-
lacaktir.#

Bazi uzmanlar, bir siber saldirinin devlet dizeyinde herhangi
bir aktor ile iligkilendirilmesi icin gerekli uluslararasi hukuki
zeminin teskil edilmesinin bu tur saldirilarin engellenmesi
icin zaruri oldugunu belirtmektedirler. Zira, savas hukuku da
Ortulu saldinlari yasaklamaktadir.“6 Surasi kesindir ki, 6zel-
likle yukaridaki drnekte gérulen cok asamali siber saldirilara
karsl, tespit / isnat & belirleme yeteneklerinin gl¢ll olmasi
basli bagsina bir caydiricilik unsurudur. Yine de, siber alan
disinda kalan uluslararasi iligskiler kapsamindaki olaylar i¢in
tespit kapasitesi, siber alana gére daha sonucg alicidir.#’
Dolayisiyla, en azindan yakin dénemde, siber saldiri ve pe-
netrasyonlarin cezalandirilacagi bir uluslararasi hukuk me-
kanizmasinin etkin bicimde isleyecedini dngérmek mumkuin
goérinmemektedir.

Siber-uzayda gercgeklesecek ¢atismalarda dogru tespit yap-
mak kadar, tespit ve isnat sUrecinin hizli olmasi da buyuk
6nem tasimaktadir. Bahse konu suratli tespit yetenegi, yal-
nizca savunma ile sorumlu kurum ve kisiler icin degil, politik
karar alicilar i¢cin de bir zaruret niteligindedir. 2010 yilinda
Birlesik Krallik dusunce kurulusu Chatham House tarafindan
‘Siber Harp Uzerine’ basligiyla yayimlanan bir rapor, siber
olaylara mudahale konusunda yeni nesil uzmanlarin -“digital
natives”- burokratik ve siyasi kadrolar doldurdukca olayla-
rn daha hizli akacagini degerlendirmektedir.#8 Sz konusu
rapor, carpici bir bicimde, siber saldirilara kargi statik bir sa-
vunma ve tespit mekanizmasi olusturma denemelerini ikinci
Dilnya Savasgl sirasindaki Fransiz Maginot Hatt'na benzet-
mektedir. Buna gére siber-uzayin kaotik ortaminda statik bir
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savunma anlayigina yer yoktur, olmamalidir.4®

Siber savunma alaninda literattrde genel kabul géren stra-
tejik cerceve, siber saldirilarin 6nlenmesi, cezalandiriimasi
ve uluslararasi igbirligi olmak Uzere U¢ ana kategoride fonk-
siyonlar olusturmayl amacglamaktadir. Bu yapinin ilk ayagi
olan siber saldirlarin engellenmesi ve caydiriimasi, 6zellik-
le kritik ulusal altyapilarin korunmasi ve bir devletin yonetim
fonksiyonlarinin aksamadan sUrmesi agisindan énem tasir.
TelekomUnikasyon ve bilisim sistemleri ile bilgisayar ag alt-
yapilarinin siber saldirilara kargl guglendirilerek daha daya-
nikh hale getiriimesi caydiricih@in bir pargasi olarak kabul
edilmektedir. Burada amag, caydiriciigin ‘herhangi bir siber
saldirinin istenilen sonuglar veremeyecegdi’ algisini olustu-
rarak temellendiriimesidir. Boylelikle, gerek kritik ulusal alt-
yapinin gerekse bilgi sistemlerinin potansiyel saldirgan i¢in
‘cekici’ olmasi engellenmeye calisilir. Bu noktada, tlkeden
Ulkeye degismekle birlikte, kritik ulusal altyapinin bir bir bo-
[UmUnUn dzel sektdrin isletmesinde olmasi bahse konu cay-
dincilk anlayisinin kompleks parametrelere sahip olmasini
beraberinde getirmektedir.®°

incelemeye konu stratejik cercevenin ikinci ayaginda, ger-
ceklestirilen bir siber saldirinin failinin ‘cezalandiriimasi’ bu-
lunmaktadir. Bu tUr bir konsept dogal ofansif siber yetenek-
lere sahip olunmasini da beraberinde getirmektedir. Siber
catisma i¢inde herhangi bir siber saldirganligin cezalandiril-
masi i¢in muhakkak askeri imkanlarin kullaniimasi gerekme-
mektedir.5' Kaldi ki, daha énce bu rapor kapsaminda vurgu-
landigi Uzere, bir siber saldiriya alisilageldik askeri araclar
ile karsilik verilmesi uluslararasi hukuktaki orantililik ilkesi ile
de-en azindan mevcut kinetik etkiler baglaminda-bagdas-
mayacaktir. Dolayisiyla ‘klasik’ bir siber saldiriya karsi yapi-
labilecekler arasinda uluslararasi yaptinm yoluna gidilmesi,
siyasi adimlar ve-henuz insa edilen-hukuki streclerin isletil-
mesi bulunmaktadir.

Yine de, orantililik ilkesi icinde dahi, askeri yetenekler ile mu-
kabele edilmesi gereken siber saldirilar-teorik olarak-orta ve
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uzun vadede vuku bulabilir. Kritik ulusal altyapiya ya da s6z
gelimi bir bir ndkleer tesise ydnelik glclu siber saldirilar tipki
bir hava bombardimani gibi kinetik etkiler Ureterek 6limle-
re ve yikima neden olabilir. Zaten bu ihtimaller nedeniyle,
bir siber saldirinin fail ya da faillerinin belirlenmesi énem arz
etmektedir. Zira, bir yandan hizla gelisen teknoloji yukarida
s6zU edilen gok yuksek yikicilikta kinetik etki olusturabilecek
siber saldirilar icra etme imkanlarini gindeme getirirken, di-
ger yandan da kritik ulusal altyapilar giderek daha ¢ok bilgi-
sayar aglarina bagiml hale gelmektedir. Felaket dlzeyinde
yikiciliga sahip bir siber saldiri sonrasinda faile iligkin tespitin
yanlis yapilmasi-veya gercek failler tarafindan yanlis tespite

SONUC

Anglo-Amerikan literatlrde ‘attribution’ olarak gecen, bir sal-
dinnin kaynaginin tespit edilmesi problemi siber guvenlik,
siber savunma ve —henlz gelismekte olan— siber harp alan-
larinda en ciddi sorun olmayi strdtrmektedir. Bu ¢calismanin
bircok yerinde alintilandigi Uzere, gerek pratikte gerek aka-
demik duzeyde ‘tespit edilmesi gereken kaynagin’ bizatihi
ne oldug@uyla ilgili dahi bir konsensts saglanmis degildir.
Zira, siber intrizyonun giderek ¢ok katmanli (multi-stage)
bir hal almasi, kaynagin izini teknik imkanlar ile ‘bilgisayara
dogru’ mu, insan istihbarati da (HUMINT) dahil olmak Gzere
klasik istihbarat yontemleri ile ‘kisi ya da kisilere dogru’ mu,
yoksa siyasi-askeri mulahazalar ve stratejik istihbarat yak-
lagimlari ile olasi yonlendirici devlet(ler)e dogru mu sidrmek
gerektigi hususunda bir gorts birligi yoktur. Esasen, bdyle
bir gérus birligi olmasi da mimkudn gérunmemektedir. Zira,
tespit piramidi yukari dogru ¢iktikga, siyasi ve uluslararasi
hukuki mulahazalar teknik mulahazalarin éntine gecmek-
tedir. Hatta, bir siber saldirinin devlet diuzeyinde bir aktére
isnat edilmesine karsin sonug¢ alici ve somut gelismelerin
olmamasi halinde, siber gtvenlik alaninda caydiricilik zarar
dahi gorebilir. Dolayislyla, tespit edilen bulgularin diplomatik
kanallar ile deklare edilip edilmemesi de ayri bir siyasi tercih
olarak karsimiza ¢ikmaktadir.

Siber saldirilarin tespiti alaninda bir diger sorun da, siber-u-
zayin fiziksel niteliklere sahip bir ortam olmamasindan 6tU-
rU uluslararasi hukuktaki Ulke egemenlik sahasi ve sinirlar
gibi kavramlari tam olarak kargilayamamasidir. Bu ¢alisma-
da alintilanan hayali bir senaryoda belirtildigi Uzere, devlet
dlzeyinde bir aktdre yakin hacker grubunun-bahse konu
devletin vatandasi olmayan-bir Uyesi, olay ile ilgisi olmayan
UclncU Ulke topragindan, farkli bilgisayarlardan zincirleme
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neden olacak yanilticilikta izler birakiimasi (false flag)-ulusla-
rarasi bir krize neden olabilir.5?

Onleme & caydiricilik ve cezalandirma disinda, incelemeye
konu stratejik gercevenin UgldncU ayagini uluslararasi isbir-
ligi kapasitesi olusturmaktadir. Ozellikle 2007 yilinda Eston-
ya'yl hedef alan siber saldirilar sonrasinda bu alanda ulusla-
rarasl isbirliginin énemi daha da belirginlesmistir.53 Nitekim
bu saldirilar sonrasinda, bahse konu kiguk Baltik Ulkesi, NA-
TO’nun siber aragtirmalar merkezi haline gelmistir ve haliha-
zirda Siber Savunma Mukemmeliyet Merkezi’ne ev sahipligi
yapmayi sirdurmektedir.

olarak yararlanmak suretiyle devlet duzeyindeki baska bir
aktorun milli glvenlik agisindan hassas bilgilerine erisebilir
ya da sistemlerine siber saldir dizenleyebilir. Sadece bu
vakanin sorusturmasinda yasanacak gerek teknik gerekse
hukuki karmasa dahi, tespit / isnat sorunsalinin karmasik
profilini agiklamaya yetecektir. Sorusturmanin ulastigi bulgu-
larin nasil ve hangi kosullar ile agiklanacagi ya da agiklana-
mayacag! ise siyasi bir karar olacakitir.

Yine de, siber alanda devlet ve devlet-disi gruplara iligkin
‘sorumlu tutma’ zeminindeki kaginilmaz gereklilik hentz tam
olarak ortaya cikmis degildir. Evet, ABD, Guney Kore, iran,
Estonya, Ukrayna ve Gurcistan gibi uluslararasi sistemin bir-
birlerinden ¢ok farkli bir¢cok Ulkesi degisik kontekst ve kosul-
larda siber saldirilara maruz kalmistir. Yine de, kritik ulusal
altyapiya geri doéntlmez sekilde zarar veren, milli kapasite-
yi ¢cOkerten, devletlerin bagimsizlik yeteneklerini dogrudan
tehdit eden ve catismanin gidisatini karakteristik bigcimde
degistiren bir siber harp durumu henlz yasanmamistir. Bu
nedenle de, siber saldirlara konvansiyonel olarak ya da
stratejik silah sistemleriyle mukabele etmek gibi bir sege-
nek ciddi karsilik bulmus degildir. Ancak, gelisen teknoloji
ve daha da dnemlisi, birgok gelismis devletin altyapilarinin
giderek daha c¢ok dijitalize olmas! yukarida anilan olasilgi
glclt kilmaktadir. Siber harp, 2000'li yillarin basinda henuz
somut bir gerceklik olmayabilir. Ote yandan, yapilan projek-
siyonlar, 6numuzdeki on yillarda s6z konusu ihtimalin hafife
alinmamasi gerektigini gostermektedir. iste bu durum, yani
tam manasiyla siber harp vakasi gercgeklesir ise, siber saldi-
rlarin tespiti ve sorumluluk isnati ucu stratejik silah sistemle-
rine dayanan bir trmanmaya varabilecek uluslararasi krizleri
engelleyen ya da tetikleyen unsurlara dénusebilecektir.
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